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 مقدمه و معرفی

نحصَلات سیتریکس طیف گستردى ای از ٍیژگی يا ٍ قابلیت يا را برای تانین ٍ تضهین اننیت اپلیکیشن يا ٍ دادى 
ارائٌ نیديند . این قابلیت يا بٌ طَر ٍیژى زنانی ايهیت  Citrix Virtual Apps and Desktopsيا در زیرساخت يای 

در سازنان يا ٍ ٍاحديای دٍلتی ، نالی ٍ درنانی  Citrix Virtual Apps and Desktopsپیدا نیکنند کٌ زیرساخت 
پیادى سازی شَند بٌ عبارتی در جایی کٌ اننیت بٌ طَر اساسی نَرد تَجٌ قرار دارد ٍ یک الزام برای سازنان در نظر 

 گرفتٌ نیشَد .

ط يای سیتریکسی برای کايش این داکیَننت در ٍاقع یک بررسی اجهالی ٍ راينهایی در رابطٌ با پیکربندی نحی
 تًدیدات اننیتی ٍ تطابق یافتن با استاندارديای اننیتی ، ارائٌ نیديد .

 (Scopes and Use Casesحىزه و مىارد کاربرد )

سیتریکس رايکار يا ٍ ندل يای گَناگَن لایسنس ،نرتبط با زیرساخت يایی کٌ در نحل نشتری پیادى سازی شدى اند 
ندیریت نیشَند ، ارائٌ نیديد . این داکیَننت راينهایی يای اننیتی برای رايکاريای  Cloudدر یا زیرساخت يایی کٌ 

 سیتریکسی کٌ در نحل نشتری پیادى سازی شدى اند را ارائٌ نیديد ٍ نٌ رايکار ابری سیتریکس.

از راى دٍر انکان دسترسی کاربرد اصلی این داکیَننت در ٍاقع زیرساختی است کٌ بٌ کاربران لَکال ٍ يهچنین کاربران 
 .بٌ ننابع ننتشر شدى ) دسکتاپ يا ٍ اپلیکیشن يا ( را کٌ در نحل نشتری نیزبانی ٍ ندیریت نیشَند ،نیديد 
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 مخاطبین

این داکیَننت بٌ ننظَر پاسخگَیی بٌ نیازيای نتخصصین اننیتی ، ندیران سیستو ٍ نشاٍرینی کٌ نسئَل طراحی ، 
 زیرساخت يای سیتریکسی يستند ، طراحی شدى است.پیادى سازی ٍ تانین اننیت 

 چالش ها و روندهای امنیتی

تأکید بر لزٍم درنظر بنابراین  .رخ دادى استاننیتی در سال يای اخیر نَارد بسیار زیادی از نقض اننیت ٍ حهلات 
 قَی تر کردننظارت نداٍم ٍ پاسخگَیی بٌ تًدیدات اننیتی ٍ سازگاری ٍ  بٌ ننظَر گرفتن اننیت در نرحلٌ طراحی

 .نیباشد نحیط بر این اساس

 

با افزایش کار از راى دٍر ٍ ،اننیت . انری ضرٍری است فکری  دارایی ياینحافظت از دادى يای حساس ٍ ، بٌ طَر قطع
رٍز بٌ رٍز بٌ ، (BOYD) بٌ نحیط کار ستگاى خَددآٍردن سبک يای کاری  ٍرٍد، از جهلٌ نحیط کار نتحرک ٍ نَبایل

 .کنترل ٍ یا ناشناختٌ است کٌ بٌ ننابع دسترسی دارند غیرقابلايای  نتیجٌ دستگاى .نی شَدتبدیل پیچیدى تر نبحثی 

بٌ  نتصلبا ظًَر ٍ استفادى از انَاع بیشتری از دستگاى يا )از جهلٌ دستگاى يای تلفن يهراى، تبلت يا ٍ دستگاى يای 
 .پیچیدگی اننیتی افزایش نی یابد(  3G  .4G ،Wi Fi  ٍ Bluetoothنانند (دیگر  اینترنت( ٍ انَاع شبکٌ يای
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ٍ  تجارت يا یک چالش نًو ٍ اساسی برای اطهینان از تداٍم  یاننیت رخنٌ ياینظارت، شناسایی ٍ پاسخگَیی بٌ 
 .اننیت ننابع است

یا انطباق اننیتی اصرار دارند. بٌ عنَان نثال، برای  سنجیبر برخی اعتبار نیی سازناعلاٍى بر این، بسیاری از بخش يا
 .باشد FIPS باید نطابق با پیادى سازیدر نحیط يای فدرال ایالات نتحدى،  Citrix نحصَلات پیادى سازی

دارایی ٍیژگی يا ٍ گزینٌ يای اننیتی قابل تَجًی برای کهک بٌ نحافظت از دادى يای حساس ٍ  Citrix نحصَلات
این  .، اطهینان از استهرار تجارت ٍ کهک بٌ سازنانًا در رعایت استاندارديای اننیتی ارائٌ نی ديديای فکری
 .شها ارائٌ نی ديدبٌ  Citrix زیرساختطراحی ٍ ندیریت بٌ ایی ٍ تَصیٌ يایی را برای کهک راينه داکیَننت

 Citrix Virtual Apps and Desktopsدر زیرساخت  ملاحظات امنیتی

این نهَدار . ٍجَد دارد Citrix Virtual Apps and Desktops پیادى سازیينگام طراحی ٍ در نلاحظات اننیتی زیادی 
اطهینان از نحرنانٌ بَدن، یکپارچگی ٍ  ٌ حصَلرا نشان نی ديد کٌ بدر زیرساخت نَرد نظر اننیتی اصلی  حَزى يای

 .در دسترس بَدن ننابع کهک نی کند

فناٍری اطلاعات، ندیریت ریسک ٍ  نَع ندیریت ٍ کنترلبرای اطهینان از اننیت، یکپارچگی ٍ تداٍم تجارت، باید 
، آنَزش ٍ يا یٌ يا، رٍنداننیتی، رٍ يای استراتژی شها باید شانل ارزیابی ریسک .استراتژی انطباق خَد را تعیین کنید

 .آگايی باشد

ٍ  ( User Segmentation)  ری نناسب، تقسیو بندی کاربراننگارنز .ٍ نحرنانٌ بَدن اطلاعات ضرٍری است جانعیت
نیز اعتبار ٍ  یی بیشتراجرا یت، قابلٍ تطابق بیشتربٌ فرايو آٍردن سازگاری  دسترسی بٌ ننابع ٍ ندیریت نکان دادى يا،

 کهک نی کند بیشتر
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رفتن دادى يا در  دست، نی تَانید در نقابل از انبٌ دستگاى يای کاربريا با نحدٍد کردن دسترسی بٌ دادى يا ٍ انتقال 
نهکن است لپ تاپ کاری رفتٌ اند نسافرتی  نندانی کٌ بٌبٌ عنَان نثال، کار. نحافظت کنید سازنانخارج از شبکٌ 

شها نی تَانید دادى  بنابراین، َدتَقیف شدر نرز  دستگاى آنًایک تاکسی(، یا اینکٌ خَد را گو کنند )بٌ عنَان نثال در 
 .نحافظت کنیداز آنًا يای این دستگاى يا را نحدٍد ٍ 

 .دنسَد ببرسیستو کاربران کنترل ٍ پیکربندی کنید تا يو سازنان ٍ يو شها نی تَانید حریو خصَصی را 

 ،خَد را بًینٌ کردى  ،پیادى سازی زیرساختد دادى شدى است، بٌ شها کهک نی کن کلیدی، کٌ در نهَدار نشان حَزى يا
 .دست یابید خَدنَرد نظر  نطابقتخطرات اننیتی را کايش دادى ٍ بٌ استراتژی اننیتی ٍ 

 ( Identity and Access) يَیت ٍ دسترسی

ی تَاند بٌ ننابع کٌ چٌ کسی نباشد نشخص نیکند بٌ خَبی طراحی شدى  ای کٌ ندیریت يَیت ٍ کنترل دسترسی
، ننابع نَجَد ٍ سطح دسترسی احراز يَیت نجامٍ پس ااحراز يَیت آنًا چگَنٌ انجام نیشَد ، داشتٌ باشددسترسی 

 نًو برای يهٌ انَاع حسابًا از جهلٌ کاربران اصليَیت ٍ دسترسی یک د را تعیین نیکند. اعطا نی شَکٌ بٌ ير کاربر 
 .است يای نربَط بٌ سرٍیس ديندگان ٍ حساب ندیران سیستو ،عادی

 بَسیلٌرسی ایهن ٍ کنترل شدى بٌ ننابع شانل دست صحیح Identity and Accessنزایای استفادى از یک استراتژی 
د را رنندان دستگاى يای خَکایا کارنندان از راى دٍر کار نی کنند ٍ ينگانیکٌ بٌ عنَان نثال، است دستگاى يای شخصی 

شرکا، تأنین کنندگان ٍ پیهانکاران،  بٌ عنَان نثالسر ٍ کار داریو غیر کارنندان یا زنانیکٌ با نی آٍرند( ٍ  سازنانبٌ 
نشترک برای ٍرٍد بٌ سیستو   URL یکفرايو آٍردن ٍسیع با  زیرساخت يایی با نقیاساحراز يَیت در  . دانشجَیان

 .سادى شدى است،بسیار ٍ دسترسی بٌ ننابع نَرد نیاز ٍ نرتبط 

 ( Network Securityاننیت شبکٌ )

یعنی از اننیت ، شدى باشد اری نگانن ٍ رنز ،درطَل پیادى سازی زیرساخت ترافیک شبکٌاینکٌ  اطهینان ازبٌ جًت 
 يهچنین نهکن است .است ینالزادستگاى يای کاربر گرفتٌ تا سرٍريای نیزبان ننابع ٍ دادى يا، اننیت نناسب شبکٌ 

برای نثال باید اطهینان حاصل  .نطابق با استاندارديای خاص باشد ،نَع ٍ سطح اننیت شبکٌ نَرد نیازنیاز باشد کٌ 
(  Access Control Lists (ACLs))  لیست يای کنترل دسترسی ٍیژى شبکٌٍ نیز  end-to-end TLSکنید کٌ رنزنگاری 

 را دارید.
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 (  Application Securityاننیت اپلیکیشن يا ) 

تًیٌ، نیزبانی ٍ نظارت بر برنانٌ يا باید بٌ گَنٌ ای طراحی شَد کٌ برنانٌ يا فقط در صَرت نیاز برای کاربران نناسب 
 .سرٍر نیزبانی شَند تا خطرات اننیتی بٌ حداقل برسدبین چندین در  صَرت نیاز در دسترس باشند ٍ در

برنانٌ  بٌ جًت اطهینان از اینکٌفعال شَد  ياApplication Policyدى از کاربردی نی تَاند با استفايای اننیت برنانٌ 
نی تَانید برنانٌ يا را در سیلَيای نناسب شها . شتٌ باشنددسترسی دا بخصَصشرایط  بٌ ننابع نَرد نیاز دريا فقط 

 .استفادى کنیدای برنانٌ  بیناننیتی  رخنٌنیزبانی کنید ٍ از ابزاريای شخص ثالث برای جلَگیری از 

 (  Data Securityاننیت اطلاعات ) 

دادى يا در بطَریکٌ است،  Citrix Virtual Apps and Desktops ٍیژگی يای نًوبرتری يا ٍ نحافظت از دادى يا از 
 Citrixسیتریکس )  اننیت دادى يا را نی تَان از طریق پیکربندی کانال يای نجازی .نحافظت نی شَند دیتاسنتر

virtual channels  ) ،Windows Policies ابزاريای شخص ثالث تقَیت کرد ٍ. 

ٍ نٌ بر رٍی کز دادى نگًداری نی شَند اد کٌ دادى يای حساس در نرناطهینان نی دييا سیاست يای اننیتی دادى 
بٌ  .د نی کنندبرنانٌ نحدٍ بٌ ازای ير دسترسی بٌ ننابع ٍ دادى يای حساس رانیز ٍ دستگاى يای شخصی کاربران 

يا فقط بٌ بعضی از کاربران ٍ دستگاى يا انکان دسترسی بٌ دادى يا ٍ برنانٌ يای حساس نانند  Policyعنَان نثال، 
دستگاى کاربران ) ٍ کنترل  سنجیاعتبار سیاست يای نربَط بٌ شها نی تَانید .دادى يای حقَق ٍ دستهزد را نی ديند

endpoint validation and control )  ای کٌ صحت ٍ اننیت آن تَسط را فعال ٍ پیکربندی کنید تا از دسترسی
Policyندیریت دادى يای باقیهاندى اطهینان حاصل کنید ٍ سطح دسترسی بٌ ٍ نیز از انکان  يا تایید شدى است

 .کنیدکنترل نحدٍد ٍ ، را تعریف دیَایس يای آنان ٍ لَازم جانبی انکاربر يای درایَيای دستگاى

 ( Monitoring and Response)  ٍ پاسخگَیینظارت 

انکان این نظارت بٌ شها  .اننیتی ٍ استراتژی ارزیابی شها استيای ریسک شناسایی برای ٍ اساسی نًو اصلی نظارت 
، رٍیداديا يا logيا ٍ بر اساس گزارش  .را تعیین کنید برنانٌ يا ، بًینٌ سازی ٍ اننیتسازگاریکاربرد ،  کٌنی ديد را 

 .پاسخ ديیدبٌ آنًا ٍ کردى خطرات اننیتی را شناسایی ٍ فعال ،ٍ يشداريا، نی تَانید بٌ صَرت پیشگیرانٌ 

یا نسائل  رٍیدادياخَد را بررسی کنید ٍ  زیرساختنظارت بر نسائل نربَط بٌ اننیت، شها را قادر نی سازد ٍضعیت 
  .را شناسایی کنید غیرنعهَل
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 Citrix Virtual Apps and Desktopsدر  تىصیه های امنیتیقابلیت ها و 

د کٌ نی تَانند نتناسب با نحیط، الزانات، ارزیابی ریسک نبسیاری از ٍیژگیًای اننیتی را ارائٌ نی دي Citrix نحصَلات
حصَلات ٍ اننیتی خَد را نرٍر کردى ٍ ن ٍ نیازنندی يای شها باید شرایط .شَند نحیط شها پیکربندی سازگاریٍ يا 

 .پیکربندی کنید سیتریکسی را نطابق با آنًا ٍیژگی يای

زیرساخت ٍ نحَى پیادى  تصحیح کردنپیکربندی، آزنایش ٍ  .اساسی باشد نَردبرنانٌ ریزی یک  فازاننیت باید در 
بسیار تَصیٌ ، زیرساخت پرٍژى ٍ پیادى سازی، قبل از اجرای ٍ برنانٌ ریزی ٍ پیشبینی برای ير فازدر یک نحیط  سازی

 .نی شَد

 .شها نیز ضرٍری است زیرساخترسی ٍ ارزیابی ازبرای اطهینان از کايش تًدیدات اننیتی، نظارت نستهر، ب

 .نقابلٌ با چالش يا ٍ تًدیدات اننیتی تَصیٌ نی کند جًتاننیت  پیادى سازیزیر را برای طراحی ٍ  نَاردسیتریکس 

 

 ( Identity and accessهىیت و دسترسی ) 

، تعریف يَیت، احراز يَیت ٍ کاربری ير نَع حساب نیازنندی يایبرای تعیین يَیت ٍ نیازيای دسترسی، در نَرد 
چالش يای نتفاٍتی را ارائٌ نی ديد ٍ  کاربری ير نَع حساب .ٍ تأیید کنید گرفتٌحق دسترسی ٍ انتیازات را در نظر 

 .نیاز داردخاص  Identity  ٍAccessبٌ پیکربندی دسترسی بنابراین 
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 Access -دسترسی  Identity -يَیت  نَع حساب کاربری

 
 User –کاربر نعهَلی 

احراز يَیت، يهانطَر کٌ تَسط 
 .تعریف شدى استسیستو ندیر 

احراز يَیت نَرد نیاز نتناسب با 
بٌ ) نحیط شها تنظیو شدى است
-twoعنَان نثال، نهکن است 

factor authentication لازم باشد 
) 

کاربران قادر بٌ دسترسی بٌ ننابع 
براساس ، ننتشر شدى نناسب 

 .يستند انتیازات خَد

 
 Administrator -ندیر سیستو 

دسترسی ایجاد برای  احراز يَیت
 .بٌ ابزاريای ندیریتی ٍ کنسَلًا

، شبکٌ داخلسرپرستان نعهَلًا از 
دسترسی نستقیو بٌ ابزاريای 

. يهراى با ندیریتی ٍ کنسَلًا دارند
دسترسی بٌ ننابع ٍ دادى يای 

 .حساس اننیتی
 

Service Account 
کاربری اتَناتیک سرٍیس حساب 
 یا يا کٌ تَسط برنانٌ ديندگان

. خاص استفادى نی شَد يایفرآیند
 احراز يَیت نختص ير برنانٌ.

دسترسی بٌ جًت انتیازات ٍیژى 
 .برنانٌ يا، ننابع ٍ اسکریپت يا

 

 ( Identity and authenticationيَیت ٍ احراز يَیت ) 

 يهچنین لازم است سیاستٍ  احراز يَیت شَندشها باید تعیین کنید کٌ کاربران چگَنٌ باید برای دسترسی بٌ ننابع 
 .کنندبررسی را احراز يَیت نَرد نیاز يای 

 multi-factor authentication)نلی ينگام بررسی يَیت ٍ احراز يَیت در یک نحیط انن، احراز يَیت چند عا
 تَکن بَسیلٌٍى رٍشًای اضافی نانند دسترسی ، رنزعبَر، بٌ علایبٌ عنَان نثال، ترکیبی از نام کاربر  .تَصیٌ نی شَد(

 لزانیدسترسی از راى دٍر اداشتن زیرساختی با برای  Multi-factor authenticationٍجَد  .ییا نرم افزار  یسخت افزار 
پیادى ٍ شبکٌ  سازنانيَیت چند عانلی نی تَاند در نحیط  احرازاننیتی شها، ٍ سیاست يای بستٌ بٌ الزانات  .است

 سازی شَد

بٌ عنَان نثال، در ٍزارت دفاع ایالات  .در نحیط يای خاصی الزانی است احراز يَیتبرای کارت يَشهند استفادى از 
از راى دٍر استفادى نی  چٌ کاربران ٍ چٌ کاربران لَکالکلیٌ کاربران،  احراز يَیتنتحدى، از دسترسی کارت يَشهند برای 
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از دسترسی ٍ احراز يَیت بَسیلٌ کارت يای يَشهند  Citrix Virtual Apps and Desktopدر زیرساخت يای  .شَد
 پشتیبانی شدى ٍ نیتَان آنًا را در نحیط سیتریکسی پیکربندی کرد.

StoreFront  ٍ در صَرت تهایلCitrix Gateway (NetScaler)  برای ندیریت دسترسی بٌ ننابع ٍ دادى يای ننتشر
تَصیٌ  Citrix Gateway (NetScaler)برای دسترسی از راى دٍر استفادى از  .نی شَند پیکربندیٍ  پیادى سازی ،شدى

 بٌسیستو بندی دقیق با این حال، پیکرنناسب نیباشد.  StoreFrontشدى ٍ برای دسترسی لَکال ٍ داخلی استفادى از 
 .يای اننیتی شها بستگی داردنندی نیاز

نز رسیاست بٌ عنَان نثال،  .استفادى کنیدبرای رنز عبَر نناسب  از سیاستًایحتها اننیتی،  رخنٌ يایبرای جلَگیری از 
ٍ حداقل یک حرف بزرگ ٍ یک عدد یا نهاد را در  باشدحرف  7اقل حدطَل رنز باید کٌ  تعیین کندعبَر نهکن است 

استفادى نجدد از رنزيای انکان یا عدم انکان قَانین دیگری نانند  .دٍرى انقضاء رنز عبَر نیز باید تعریف شَد .برگیرد
اطهینان  نکتٌ نًو این است کٌ رنز عبَر بسیار نًو است ٍبرای policy اعهال  .تعریف شَدیتَاند ننیز عبَر قبلی 
 .اعهال نی شَد ی کاربریبرای يهٌ حساب يا ، سیاست ياحاصل شَد

 ( Access and privilegesدسترسی ٍ انتیازات ) 

 حداقل امتیازات

ٍ فعالیت يا  کارياٍ تکهیل انجام ٌ ننظَر اید حداقل انتیازات لازم را بشها ب،  يای کاربری برای کلیٌ انَاع حساب
 .نی شَد ( یاد principle of least privilege) اغلب بٌ عنَان اصل کهترین انتیاز  از این قانَن .کنید فرايو

، سپس دٍبارى اعطا نیکنند تیازات بالاان يهٌ چیز کار نی کنندتشخیص ٍ تایید اینکٌ  ٌ ننظَربابتدا برخی از سازنان يا 
دارای انتیازات کافی کاربری ٍ بٌ تدریج انتیازات را افزایش نی ديند تا اینکٌ حساب بازنیگردند بٌ حداقل انتیازات 

 .برای انجام کاريای نَرد نیاز باشد

 انتشار  –امتیازهای کاربر 

نربَطٌ  AD انتیازات لازم را برای گرٍىاستفادى کنید .  Active Directoryبرای يدف انتشار از گرٍى يا ٍ سیاست يای 
ٌ(، حسابًای انجام عهل از  .کنید ٍ کاربران نناسب را بٌ گرٍى اضافٌ کنیدپیکربندی  انتشار بٌ يهٌ کاربران )کاربران دانن

 .نشترک خَدداری کنید کاربری يای حساب( یا بدٍن نیاز بٌ احراز يَیت کاربری شخصی، کاربران ناشناس )
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 امتیازات مدیر سیستم 

 يستندبالاتری ٍ اختیارات بٌ انتیازات  نندپشتیبانی نیاز ٍاحديای ٍ کارنندان کاربری ندیران سیستوحساب يای 

 .دسترسی استفادى کنیدفرايو کردن برای (  AD برای نثال گرٍى يای)  ، از گرٍى يای کاربریحساب ياانَع نانند سایر 
 این گرٍى يا باید :

 احد پشتیبانیشانل کاربران نرتبط باشند نانند ندیران سیستو یا کارکنان ٍ -
 فرايو کنندل يای نَرد نیاز دسترسی کنسَ رایتا فقط ب باشدپیکربندی شدى  -
 نبتنی بر نقش يا باشد ) برای انجام کاريا نیازنند دسترسی ٍ اختیارات يستند ( -
نَرد نیاز برای نگٌ داری ٍ سازگاری سیستو  Loggingبٌ صَرتی پیکربندی شَد کٌ سطح گزارش گیری ٍ  -

 نَجَد باشد

این انر  .یا خیر گرٍى حذف شَند نیتَانند از ا یکاربران ن ایتا نشخص شَد کٌ آ دیکن یبٌ طَر ننظو گزارش يا را بررس
نقش يا ٍ نسئَلیت يا بٌ طَر ننظو تغییر نی کند ٍ  بٌ ٍیژى در رابطٌ با حساب کاربری ندیران سیستو ايهیت دارد.

 .ٍ حقَق ندیریتی بر این اساس اصلاح شَد گرٍىدر بنابراین نهکن است عضَیت 

صرفا  در رابطٌ با ٍجَداطهینان حاصل کنید کٌ حداقل دٍ کاربر بٌ ير گرٍى اختصاص دادى اید، بنابراین يیچ خطری 
)  ٍجَد ندارد )زیرا این انر نی تَاند ننجر بٌ یک نقطٌ شکست( شَداست برای انجام ٍظایف در دسترس کٌ یک نفر 

single point of failure ). 

استفادى نکنید ٍ نانند سایر حسابًا،  کاربری ندیران سیستوپیش فرض برای حسابًای يای عبَر  از اسانی ٍ رنز
 .يَیت قَی( در کار است احرازسیاست رنز عبَر نناسب )ٍ یک اطهینان حاصل کنید کٌ 

بٌ عنَان نثال،  ی نختلف خَايد بَد.زیرساخت ٍ پیادى سازی شها شانل چندین حساب کاربری ندیر در سیستو يا
، ندیران برای ندیریت نحل ذخیرى اطلاعات شها،  Virtual Apps and Desktops  ندیران سیستو برای ندیریت

کاربری ندیران  طهینان حاصل کنید کٌ يهٌ حسابًایا .ندیران سیستو برای ندیریت زیرساخت يای پایگاى دادى شها
  .يستند يا دادىانَاع بالا ٍ دسترسی بٌ ٍ اختیارات را رصد ٍ پیگیری خَايید کرد زیرا احتهالًا دارای انتیازات سیستو 

شانل نقش  سایر ابزاريای شخص ثالث ٍ Citrix Gateway  ٍVirtual Apps and Desktopsکٌ  تَجٌ داشتٌ باشید
ندیران برای ايداف ٍ نقش يای  AD پیکربندی گرٍى ياینهکن است ينگام نکتٌ این  .يستنديای ندیر پیش فرض 

 .نَرد تَجٌ باشد سیستو
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 ( Service Accountامتیازات حساب های کاربری سرویس دهنده ) 

د( ٍ نيرگز ننقضی نهی شَ يایی کٌ)بٌ عنَان نثال رنز عبَر ياتیازات بالا ٍ اغلب ضعف ندیریت رنز عبَرخااعطای با 
 .نی تَانند يدف حهلات اننیتی باشندديندى سرٍیس کاربری ٌ چندین نؤلفٌ، حساب يای در بعضی نَارد دسترسی ب

ن نؤلفٌ یا برنانٌ خَدداری ٍاحد برای چندی(  Service Accountسرٍیس ديندى ) از استفادى از یک حساب کاربری 
 .کنید خَدداری Super Accountsيای تجهیع شدى یا بٌ اصطلاح Sevice Accountيهچنین از کنید 

کٌ یک حساب از آنجایی .سیاست يای رنز عبَر نناسب اطهینان حاصل کنیدٍجَد ، از ی کاربرینانند يهٌ حساب يا
ت کٌ بٌ طَر (، لازم اسای است )بٌ جای یک حساب داننٌ Local Computer Accountیک سرٍیس ديندى کاربری 

 .را بٌ رٍز کنیدعبَر آن نرتب رنز

 حقىق دسترسی

را پیکربندی کنید تا بٌ  Citrix Virtual Apps and Desktopsیک ٍیژگی نَجَد در  ،SmartAccess  تَانیدنی شها 
دسترسی بٌ برنانٌ يا ٍ تا نی ديد را انکان  این بٌ شها  SmartAccess.کهک کند شها زیرساخت سیتریکسیاننیت 

احراز قبل از شرایط شها  .کنترل کنید Citrix Gateway Sessionsيای policyدسکتاپ يای ننتشر شدى را بر اساس 
 نعتبرشرایطی کٌ برای دسترسی بٌ ننابع ننتشر شدى باید ، را پیکربندی نی کنید يَیت نیز پس از احرازٍ  يَیت

ٍ  آنتی ٍیرٍسنسخٌ صحیح نرم افزاريای این شرایط نی تَاند الزانات نربَط بٌ اننیت از جهلٌ بررسی  .دنباش
 یا ٍ Virtual Apps and Desktopsسیاست يای نی تَانید بر اساس شها يهچنین  .عضَیت داننٌ را در بر بگیرد

Citrix Gateway SmartControl  را کنترل کنید لَکالشرایط را پیکربندی کنید تا دسترسی بٌ دستگاى يا ٍ فرآینديای 
 Citrix  تیازات خاص درخعلاٍى بر این، ا .پرینتر نیز انتقالدستگاى کاربر، کلیپ بَرد، ٍ  انتقال درایَبٌ عنَان نثال، 

Virtual Apps and Desktopsاز جهلٌ استفادى از کلیپ بَرد، نی تَاند بر اساس ير برنانٌ تنظیو شَد ،. 

 امنیت شبکه

رائٌ نی ديد . ير شبکٌ , شانل لایٌ يایی نحصَلات سیتریکسی برای ایهن کردن شبکٌ , ٍیژگی يای اننیتی زیادی را ا
 نی شَد, کٌ نی تَانید در تصَیر زیر آنًارا نشايدى کنید :
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( ٍ دادى salesforceنی کنند , نی تَانند بٌ نرم افزار يای فرٍش ) loginبٌ عنَان نثال , کاربرانی کٌ در قسهت فرٍش 
نی کنند , نی تَانند بٌ نرم افزار  loginيای نربَطٌ دسترسی پیدا کنند . يهچنین کاربرانی کٌ در قسهت ننابع انسانی 

( دسترسی داشتٌ باشند . این نهَدار SAP, ٍ دادى يای نربَطٌ )ارائٌ شدى تَسط Human Resourcesيای نخصَص 
 يای شبکٌ را نشان نی ديد ., نَقعیت تهانی نفايیو ٍ ننابع داخل لایٌ 

 :لایٌ يای شبکٌ در زیر شرح دادى شدى است

: این لایٌ شانل دستگاى يا ٍ شبکٌ يایی نی شَد کٌ تحت کنترل یک سازنان نیست. بٌ  External -لایه خارجی  
تَانند از این لایٌ بٌ  نی شرکايهین ننظَر , کهترین اعتهاد را نی تَان بٌ این لایٌ داشت . در بیشتر نَارد , کاربران ٍ 

 شبکٌ شها دسترسی داشتٌ باشند .

, تَسط شها  External: این لایٌ , دٍرترین لایٌ ای است کٌ نی تَانید آنرا ندیریت کنید )لایٌ Presentationلایه 
, Citrix Gatewayیا NetScalerندیریت نهی شَد( , ٍ بٌ احتهال زیاد نَرد حهلٌ قرار خَايد گرفت . این لایٌ شانل 

 ٍ يهچنین دسترسی بٌ دسکتاپ يا ٍ نرم افزار يای نجازی نی شَد . DMZداخل یک 

 ین لایٌ شانل سرٍر نرم افزاريا ٍ کنسَل يای ندیریتی نی باشد . : ا Applicationلایه 

این لایٌ , داخلی ترین لایٌ نی باشد کٌ بیشترین نحافظت از این لایٌ انجام نی شَد . این لایٌ شانل دادى  : Dataلایه 
 است . شها  فایل سرٍر زیرساخت دیتابیس ٍآنًا کٌ نحل قرار گیری  –نی باشد  شها فکری دارایی يایيا ٍ 
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اننیتی ٍ رخنٌ يای کهک نی کند تا از اشکالات  یک طراحی نناسب برای شبکٌ , بٌ صَرت ایهن ٍ با لایٌ يای نجزا ,
جلَگیری کنید . ير لایٌ بٌ صَرت جداگانٌ ٍ کانلا نحافظت شدى نی باشد ؛ ترافیک شبکٌ تنًا نی تَاند بین لایٌ يای 

 نجاٍر , جا بٌ جا شَد )ترافیک شبکٌ نهی تَاند از رٍی لایٌ يا عبَر کنند تا بٌ لایٌ ی بعدی برسند( .

ظت ٍ کنترل ارتباطات بین لایٌ يای شبکٌ , از فایرٍال يا استفادى نی شَد . تنًا پَرت يای ضرٍری باز نی برای نحاف
َل تهام نانند تا بتَانیو ترافیک شبکٌ را بٌ یکسری پَرت يا ٍ پرٍتکل يای نشخص نحدٍد کنیو . ترافیک شبکٌ در ط

 ٍپیکربندی  ازنثال یک ( ٍجَد دارد . بٌ عنَان encryptٍ تهانی لایٌ يا , بٌ صَرت رنزنگاری شدى )زیرساخت 
درٍن  . بٌ علاٍى اینکٌ برای نحافظت از طریق فایرٍالبٌ ادانٌ این داکیَننت تَجٌ کنیدزرنزنگاری شبکٌ ٍ فایرٍال 

 شدى اند . ٍ پیکربندی , نطهئن شَید کٌ فایرٍال يای نناسب بر رٍی دستگاى يای کاربران تنظیو شبکٌ

انجام نی شَد تا از  application داخلی اننَرت ایهن ٍ نجزا نگٌ داری نی شَد . ندیریت در لایٌ دادى يا بٌ ص
 پیکربندی ٍ دادى يای حساس , نحافظت کند .

 اپلیکیشن امنیت 

 applicationداخل یک ساختار سیتریکسی , تکنیک يای نختلفی ٍجَد دارد تا با با بٌ کارگیری آنًا بتَان از لایٌ 
)کٌ با عنَان شکستن نرم افزار يو شناختٌ نی  application jailbreakingنحافظت کرد . بزرگ ترین تًدید اننیتی 

شَد( نی باشد . این اصطلاح زنانی بٌ کار نی رٍد کٌ فعالیت يای نخرب احتهالی , بعد از دستیابی بٌ زیرساخت يای 
 اصلی شبکٌ نهکن است رخ ديد .

, باعث بًبَد اننیت لایٌ  Microsoft Windows AppLockerعنَان شخص ثالث( نانند ابزار يای کهکی )بٌ 
application  نی شَند . این بًبَد از طریق نحدٍد کردن اینکٌ چٌ افرادی نی تَانند بٌ چٌ نرم افزار يایی دسترسی

چٌ افراد ٍ گرٍى يایی نی  نی تَانید نشخص کنید کٌ AppLockerپیدا کنند , انجام نی شَد . شها با استفادى از 
تَانند بٌ نرم افزار يای خاص , دسترسی داشتٌ باشند . شها برای سازنانتان , قَانینی تنظیو نی کنید تا دسترسی بٌ 

این انکان را بٌ شها نی ديد تا دسترسی بٌ  AppLockerنرم افزار يای نشخص را نجاز یا غیرنجاز کنید . يهچنین 
ٍ یا از اجرای  ردى( یا فایل يای اسکریپتی را نحدٍد کexecutableانند فایل يای اجرایی )انَاع فایل يای نختلف ن

 آنًا جلَگیری کنید .

,  Citrix Virtual Apps and Desktopsبرای نحافظت از از نرم افزار يا ٍ دادى يا , این انکان ٍجَد دارد تا در نحیط 
را بٌ صَرت جداگانٌ ٍ نجزا از يو , پیکربندی کنید . بٌ عنَان نثال , نرم يا  application server  ٍfile serverبتَانید 

افزار يای نربَط بٌ حقَق ٍ دستهزد ٍ دادى يای نربَط بٌ آن , بر رٍی یک سرٍر جداگانٌ ٍ تخصیص یافتٌ , نیزبانی 
افزار يای دریافت حقَق ٍ  يستند , تَانایی دسترسی بٌ نرم Human Resourceبشَد )نثلا , فقط کاربرانی کٌ در گرٍى 
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دستهزد را داشتٌ باشند( . با ندیریت نرم افزار يا ٍ دادى يا بر رٍی فایل سرٍر يا ٍ دیتابیس يای نجزا , آنًا بٌ صَرت 
 د . نرخ دادى است باقی نی نان jailbreakنحافظت شدى در يرجایی از ساختار کٌ 

گرٍى خاصی از کاربران ننتشر کنید . از انتشار نرم افزاريا بٌ کابران نرم افزار يا را يو نانند دادى يا , فقط در بین 
يا  credentialشخصی , کاربران ناشناس یا حساب يای نشترک خَدداری بکنید . يهچنین در صَرت لزٍم , نی تَانید 

ٍ کاربری نانند نام  يَیت احراز يای برای دسترسی را در سطح بالاتر برای نرم افزار يای حساس اجرا کنید  )نکانیزم
اخت حقَق نیاز بٌ احراز دتر نَرد بررسی قرار ديید( . بٌ عنَان نثال , نرم افزار يای پر گیرانٌرا بٌ صَرت سخت عبَررنز 

 . ( multi-factor authenticationعانلی )يَیت سطح بالا دارند نانند احراز يَیت يای چند 

سرٍر نیزبان يستند، نی تَانید دسترسی بٌ برنانٌ يا را با استفادى از در جایی کٌ تعدادی از برنانٌ يا در يهان  
 يهچنین از نجَزيای .در پَشٌ برنانٌ يا جدا ٍ نحدٍد کنید NTFS (New Technology File System) نجَزيای

NTFS  گذاری اشتراک بٌ برای نحدٍد کردن دسترسی بٌ کنسَل يای ندیریتی ٍ ٍیژگی يایی نانندSessionيا 
دسترسی داشتٌ  یندیریتيای ابزار ٍ فقط نی تَانند بٌ کنسَل سیستو استفادى نی شَد )بنابراین ندیران نجاز 

 .باشند(

، نیزبانی  ياBase Imageشها اجازى نی ديد تا بٌ  Citrix Virtual Apps and Desktopsپیادى سازی  ٍ شهای طرح
ندیریت نی  ،Imageرا بٌ صَرت نتهرکز بر اساس ير  نَاردشها این  .برنانٌ يا ٍ سیلَيای نختلف را ندیریت کنید

 .است  سادى سازی رٍزرسانی يا کٌ نتیجٌ آن کنید

 امنیت داده ها

 Citrix Virtual Apps andاز اصیل ٍ قدیهی نیزبانی دادى يا در یک نرکز دادى یا يهان دیتاسنتر , یک ٍیژگی اننیتی 
Desktops اننیت دادى يا , نَارد زیر را نطالعٌ کنید : نی باشد . برای افزایش 

Virtual Channelنندیباید نیاز َندغیر فعال ش ی کٌ نیتَانندبرای تعیین کانال يای نجازی نَرد نیاز ٍ نَارد : ها 
را درنظر بگیرید . این باید با نیاز يای اننیتی شها در تعادل ٍ با الزانات آن ,  کاربرد آنخَد ٍ نَارد  انيای کاربر

يایی کٌ انکان انتقال دادى يا بٌ دستگاى  virtual channelاستفادى از  از نطابقت داشتٌ باشد . در صَرت انکان ,
, انکان  client drive mapping  ٍUSB redirectionرا نی ديد , جلَگیری کنید . بٌ عنَان نثال ,  آن ياکاربران ٍ یا از 

 انتقال دادى بین دیتاسنتر ٍ دستگاى کاربر را نی ديد .

( نتفاٍت باشد , نی remote users( ٍ کاربران راى دٍر )local usersينگانی کٌ الزانات ٍ نیاز يا برای کاربران نحلی )
. تنظیهات کانال يای نجازی بر  ردنجازی را ندیریت ک را پیکربندی کرد تا بتَان تنظیهات کانال SmartAccessتَان 
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یا از راى دٍر بٌ نحیط دسترسی پیدا کند , نی تَاند اعهال  سازناناساس این نَضَع کٌ کاربر نی تَاند از درٍن شبکٌ 
 شَد ٍ یا اعهال نشَد .

رای نشتری , پیکربندی شدى تَجٌ داشتٌ باشید کٌ در برخی از ساختار يا , نهکن است کانال يای نجازی نخصَصی ب
باشد . اگر چنین باشد , شها باید این کانال يای نجازی نخصَص نشتری را بٌ طَر پیش فرض غیرفعال کنید . اگر 
برای استفادى از یک برنانٌ ی خاص ٍ کاربردی , بٌ نظر برسد کٌ داشتن یک کانال نجازی نخصَص نشتری , کانلا 

 ردن کانال نجازی , تعیین بکنید کٌ خطرات اننیتی آن , قابل قبَل است یا خیر .ضرٍری است , باید قبل از فعال ک

Citrix Gateway (NetScaler)  : شها يهچنین نی تَانید قابلیتCitrix Gateway ICA proxy  را پیکربندی کنید تا
ر يا ٍ دسکتاپ يای ننتشر علاٍى بر جداسازی دادى يای حساس , نطهئن شَید کٌ این دادى يا تنًا از طریق نرم افزا

 نٌ بٌ صَرت نستقیو , حتی برای کسانی کٌ داخل شبکٌ يستند( .ٍ شدى قابل دسترسی نی باشد )

شها نهکن است بستٌ بٌ دسترسی بٌ ننابع , سطح احراز يَیت  : ( شده Restrictدسترسی به داده های محدود ) 
احراز يَیت از  الاتریب سطحنَرد نیاز را افزایش ديید . بٌ عنَان نثال , برای دسترسی بٌ دادى يای حساس , باید 

سی بٌ درنظر گرفتٌ شَد . نثلا , در یک نحیط پزشکی نانند بیهارستان , نی تَان از کارت يای يَشهند برای دستر
 اطلاعات بیهاران استفادى کرد . 

Provisioning  : شها ٍ طرح ٍ کاربرد بستٌ بٌ نَعProvisioning گزینٌ يای ،Provision  کردنCitrix Virtual Apps 
and Desktops  بٌ ازای ير  دسکتاپ يابٌ عنَان نثال، اگر  .ندننیتی را فرايو نی کا رخنٌ يایانکان نًارSession  ٌب

بنابراین،  کنار گذاشتٌ شدى ٍ از بین نیرٍددسکتاپ  Sessionد، در پایان ننی شَ Provisionٍ ارائٌ  Read-Onlyصَرت 
یافتٌ کايش  Sessionپایان  اننیتی بٌ نحض (، تًدیدیبدافزار  یک رخنٌ )بٌ عنَان نثال یاننیت ٍقَع رخنٌدر صَرت 

 .ٍ از بین نیرٍد

اطهینان حاصل کنید کٌ دادى يا ٍ برنانٌ يا بٌ صَرت نناسب ٍ در بخش يای : ها و داده هااپلیکیشن میزبانی 
يا انکان پذیر باشد . دادى د . اجرا کردن برنانٌ يا نباید در فایل سرٍر ننیزبانی نی شَ يهانطَر کٌ نیاز است، نربَطٌ

 ی کٌدرٍن فَلدريای یایل يافایل يای اجرایی ٍ اسکریپت يا( . يهچنین دسترسی ٍ تغییر دادن ف، )بٌ عنَان نثال 
انکان پذیر  انتَسط کاربر نباید نیز، در حال اجرا است( ان)یا ننابعی کٌ بر رٍی دستگاى کاربريستند شانل برنانٌ يا 

 .باشد 
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 گىیینظارت و پاسخ

نرخ  تعیینانر ضرٍری برای شناخت ٍ پاسخگَیی بٌ خطرات احتهالی نی باشد کٌ انکان  کییا نظارت نانیتَرینگ 
 زیرساخت خَدشها نی تَانید نی کند . فرايو آنرا  سازگاری, بًینٌ سازی , اننیت ٍ شبکٌ شها ننابع زیرساختنصرف 

يای کاربری  حساب، سَء استفادى از اننیتی نظارت ٍ بررسی کنید را برای ردیابی ٍ پاسخ بٌ رفتاريای نشکَک ٍ حهلات
دارای جدیدترین بٌ  ی سیستواصل کنید کٌ نحصَلات ٍ نؤلفٌ يا، اطهینان حديیدتشخیص اختیارات بالا را  با

آنتی ٍیرٍس ٍ بٌ رٍز بَدن آنًا  ياینرم افزاربَدن نصب  ٍ شدى استرفع آنًا  ٍ نشکلات اننیتیيستند رٍزرسانی يا 
ار ديید , باید را بٌ طَر ننظو نَرد بررسی قرٍ نظارتی شها برای اینکٌ بتَانید گزارش يای نانیتَرینگ .کنید را بررسی

لزٍم برای رسیدگی بٌ نسائل، در صَرت يهَارى شها باید اعهال کردى باشید.  ی خاصی راسیاست يا ٍ فرآیند يا
  .باشید گَپیکربندی ٍ پشتیبانی از کاربران پاسخ حیح ٍ اصلاحتص

 خطر ٍ انطباق

سازنان شها , برای طراحی  ٍ سازگاری استراتژی ندیریت فناٍری اطلاعات , ندیریت ریسک ٍ انطباقدر نظر گرفتن 
 ٍ پاسخگَیی , یک انر کلیدی برای استراتژی ریسک ٍ انطباق نی باشد . نظارتاست .  اساسیتان یک انر زیرساخت

 ریسک

ٍ بًبَد پس از  نحَى کشف , بازداشتن , جلَگیری از خطراتنیز شها باید استراتژی ریسک خَد را تایید ٍ بررسی کنید ٍ 
است . بٌ  یک نَلفٌ اساسیاستراتژی ریسک شها  درنیز تایید ٍ تثبیت کنید . بٌ احتهال زیاد , دادى يا  را حهلات

 )اطلاعات( . فکریيای  داراییعنَان نثال , چگَنگی نحافظت از از دادى يای حساس ٍ 

تَانید از نظارت نی تَاند بٌ تشخیص خطرات اننیتی کهک کند . بٌ عنَان نثال , نی  : Detect -تشخیص  -
( خطرات highlightبرای کهک بٌ شناسایی ٍ برجستٌ سازی ) Citrix Gateway Security Insightٍیژگی 

ٌ صَرت را تجزیٌ ٍ تحلیل کنید تا ب Citrix Gateway نربَط بٌ ، گزارش يا ٍ لاگ يایاننیتی استفادى کنید
 .نشان ديدرجستٌ بٌ صَرت برا  سازگاریرا تشخیص دادى ٍ نشکلات نربَط بٌ خَدکار گزارش يای حساس 

شدن کٌ درحال نظارت  اشتٌ باشندکاربران اطلاع دخَد  در حالیکٌ) ان: نظارت بر رفتار کاربر Deter -بازداشتن  -
ننجر نهکن لست کٌ  انيستند( نٌ تنًا بٌ تشخیص نسائل کهک نی کند , بلکٌ نی تَاند از فعالیت يای کاربر

 جلَگیری کند . شَد ,بٌ نشکلات اننیتی 
 يا، بٌ علاٍى دسترسی نبتنی بر يایی نانند تقسیو کاربران، برنانٌ يا ٍ دادى تکنیک : Prevent -جلىگیری  -

Policyهک کند . اننیت دادى يا يهچنین ک اتبٌ برنانٌ يا ٍ دادى يا ، نی تَاند بٌ جلَگیری از خطر يا
از سازنان نا , نحافظت نی کند )بٌ عنَان نثال، نحدٍد  از بین رفتن اطلاعات در خارجاز ،  طهینان نیديد کٌا

بٌ یتَاند ن نیز (. آنَزش کاربرانٍصل نیشَند از راى دٍر کٌ ییکردن دادى يای ذخیرى شدى در دستگاى يا
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 جلَگیری از نشکلات کهک کند .
برای کهک بٌ بازیابی را ای تاپ ٍیژگی يای ذاتی نجازی سازی برنانٌ يا ٍ دسک:  Recover –بهبىد از حملات  -

يایی Desktop Image با استفادى ازبٌ عنَان نثال،  .فرايو نی کند ٍ نشکلات اننیتی بٌ نسائل ديیٍ پاسخ
بٌ نحض  شتٌ باشند اناٍجَد دا ی نهکن استاننیت رخنٌ يای، يستنداشتراکی  ٍ Read-Onlyکٌ بصَرت 

اننیتی را شناسایی کردید، نهکن است نیاز بٌ  رخنٌاگر یک خطر اننیتی یا از بین نیرٍند.  Sessionير خاتهٌ 
رٍیٌ يا ٍ نراحل خَد را نجدداً نَرد بررسی قرار  نیز خَد داشتٌ باشید ٍ زیرساختنجدد ٍ پیکربندی تنظیو 

 .ديید تا از نشکلات بعدی جلَگیری کنید

  نطباقا

بٌ عنَان نثال، آیا شها باید الزانات انطباق خاص بازار را . در نظر بگیرید را سازگاری  شها نیاز دارید تا الزانات انطباق 
ٍ ، نهکن است لازم باشد الزانات ی آنًابٌ عنَان نثال، در صَرت کار با سیستو يای پرداخت ٍ دادى يا رعایت کنید؟

 .کنیدرا رعایت يا ٍ آن  گرفتٌپرداخت را در نظر يای کارت  برای اننیت دادى يایاستاندارد

 نطابقتیاری نناسب، تقسیو بندی کاربران ٍ دسترسی بٌ ننابع ٍ ندیریت نکان دادى يا، بٌ فرايو آٍردن نگرنز
 .کهک نی کند نعتبرترٍ  ترسازگارتر، قابل اجرا

 

 ( Representative deploymentزیرساخت نماینده ) 

 داکیَننتقت با دستَر العهل يای نفصل در این ساختار زیر , نهَنٌ ای از یک ساختار سیتریکسی است کٌ برای نطاب
 طراحی شدى است .

 Citrix Receiver ( Citrix Workspace App) ،Citrix Gateway ،StoreFront ،Citrix Virtual Apps شانل  این ساختار
and Desktops (Delivery Controller and VDA)  شَد . برای سادگی , تنًا یک  نیDelivery Controller  ٍVDA 

 نهایش دادى شدى است .

ننتشر شدى است . با این حال , این ساختار XenApp   ٍXenDesktop 6.5این ساختار بر اساس خدنات بلند ندت ***
انکان پذیر نی  TLS 0.1نی شَد ؛ زیرا این انر , انکان رنزگذاری ترافیک شبکٌ را با استفادى از  StoreFront 2.4شانل 
( شانل ساختار يایی نی شَد کٌ از  Cavium 1.1) با استفادى از سخت افزار  /.NetScaler Gateway MPX 00کند . 
TLS 0.1 . پشتیبانی نی کند 
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, در  NetScaler Gateway, احراز يَیت شدى ٍ ٍارد سیستو نی شَند .  NetScaler Gatewayکاربران با استفادى از  
DMZ . پیادى سازی شدى ٍ انن نی شَد . در این قسهت , احراز يَیت دٍ عانلی انجام شدى است 

 کاربران, ننابع ٍ برنانٌ يای نربَطٌ در اختیار کاربران قرار نی گیرد . credentialبر اساس 

بٌ يهراى سرٍر يای  نرم افزار يا ٍ دادى يا , بر رٍی سرٍر يای نناسب قرار دارند )در نهَدار نشان دادى نشدى است(
 جداگانٌ برای تانین اننیت نرم افزار يا ٍ دادى يای حساس .

این ساختار , شانل ابزاريای نظارتی برای بررسی نیزان نصرف ننابع, خطرات ٍ نشکلات اننیتی است . نراحلی کٌ طی 
 نی شَد , برای بررسی ٍ پاسخ بٌ خطرات اننیتی نی باشد .

 نحَى تعانل اجزای نختلف

( ير certificateهَدار زیر , جزئیاتی از زیرساخت را نهایش نی ديد کٌ شانل اجزای نختلف ٍ گَايی نانٌ يای )ن
 سرٍر نی شَد ؛ بٌ علاٍى ی نهایش تنظیهات ارتباطات آنًا ٍ پَرت يایشان.
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Citrix Gateway  نَجَد درDMZ  یک راى ارتباطی ایهن برای دسترسی داشتن بٌ نحیط ,Virtual Apps and 
Desktops  . ارائٌ نی کند 

ایهن شدى است . تهانی ترافیک يای  HTTPS, از طریق پرٍتکل  Citrix Gatewayترافیک بین نرٍرگر دستگاى کاربر ٍ 
 انن شدى است . TLS 1.2دیگر نیز از طریق 

Gateway Citrix اتصالاتTLS / HTTPS   نرٍرگر ٍ را از دستگاى کاربر (Citrix Receiver  )ترافیکی کٌ خاتهٌ نی ديد .
دریافت نی شَد , از  از آن ارسال ٍ StoreFront  ,Delivery Controller  ٍVDAبٌ  Citrix Gatewayبٌ طَر نستقیو از 

 نن شدى است .ا TLS 1.2طریق 

رنزنگاری نی شَد . يهانطَر کٌ اشارى شد ,   TLS 1.2با استفادى از  ( , end-to-endترافیک شبکٌ از ابتدا تا انتًا )
 StoreFront, اٍلین بار در  TLS 1.2برای این رنزنگاری , ضرٍری نی باشد )پشتیبانی از  StoreFront 3.5داشتن یک 

 نعرفی شد( . 3.5
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 استاندارد های امنیتی

با بالاترین سطح از زیرساخت شها  در این بخش , جزئیاتی دربارى استاندارد يای اننیتی ارائٌ شدى است کٌ نهکن است
 ارتباط داشتٌ باشد . بستٌ بٌ نَع استفادى ٍ نحیط شها , نهکن است اعهال برخی از استاندارد يا الزانی باشد .

 معیار های متداول

 شناختٌ شدى بین الهللی برای ارزیابی اننیت نحصَلات ٍ سیستو صدٍر گَايی نانٌ نعیار يای نتداٍل , یک استاندارد
کند کٌ نحصَلات  ین نیتضه ( ,  Common Criteriaتداٍل ) ن یارياینع نانٌیگَاييای فناٍری اطلاعات است . 

 نیاستاندارد ب یشدى تَسط سازنان جًان جادیاز الزانات ا یبٌ طَر نستقل در برابر نجهَعٌ ا ٍنعتبر نی باشند کانلًا 
 .ند شدى ا دییٍ تأ شیاطلاعات آزنا یفناٍر  تیاز انن نانیاطه یبرا یالهلل

در  نعیار يای نتداٍل , نانٌینتحدى ، صدٍر گَاي الاتیا یالهلل نیفدرال ٍ ب یدٍلت یآژانس يا ژىی، بٌ ٍ انینشتر  یبرا
بخش  عیصنا یبرا تداٍلن یارياینع نانٌیگَاي.  نًو است ازین کیاطلاعات ،  یفناٍر  یيا ستوینحصَلات ٍ س ٌیتً

 . کاربرد دارد زین یٍ نال یبًداشت ینانند نراقبت يا یخصَص

FIPS 140-2  به همراهCitrix Virtual Apps and Desktops  

FIPS 140-2 ديد یرا شرح ن یرنزنگار  ارنرم افز پیادى سازی ارینتحدى است کٌ نع الاتیاستاندارد دٍلت فدرال ا کی . 

ٍ استفادى از ناژٍل يای رنزنگاری  FIPS 140-2 از دستَرالعهل يای نفصل در عٌ اننیتی در نحصَلات با ارزشجان
 .پیرٍی نی کنند FIPS 140-2 نعتبر

نی   Citrix ، نحصَلاتFIPS  نن ٍ برآٍردى کردن نیازيایا application serverدسترسی  پیادى سازیبرای تسًیل در 
 اتصالات انن پیادى سازیبرای نعتبر بَدى ٍ  FIPS 140-2از لحاظ فادى کنند کٌ تَانند از ناژٍل يای رنزنگاری شدى است

TLS / SSL يستند. 

را در   TLS کانلًا سازگار است ٍ انکان تنظیو کانلفعال دارد  FIPSکٌ  Citrix Gateway MPX-FIPS applianceابزار 
 سازگار با  Citrix Gateway MPX FIPS Appliance لَازم .است فرايو نی کند Citrix Gateway کاريایی کٌ شانل

FIPS 140-2  يستند 1سطح. 
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د، از نشدى اپیکربندی  FIP 140-2 ،Citrix Virtual Apps and Desktops،StoreFront ٍ Receiver  ينگانی کٌ برای
از  Citrix Gateway .استفادى کنید Microsoft Windows شدى تَسط سیستو عانل ارائٌناژٍل يای رنزنگاری شدى 

  .استفادى نی کند Cavium FIPS 140-2 عتبرناژٍل رنزنگاری شدى ن

با ناژٍل يای رنزنگاری  TLS در این راينها با اتصالات ( Representative deployment)  ندىینها رساختیز قسهت 
 .فعال شدى است FIPS 140-2 شدى نعتبر

TSL/SSL  

Transport Layer Security (TLS) سرٍر ،  تیيَ احرازدادى يا ،  یاست کٌ رنزگذار  یاختصاص ریپرٍتکل باز ٍ غ کی
 کند. یفرايو ن TCP / IPاتصال  یرا برا یار یاختبٌ صَرت  ینشتر  تیٍ احراز يَ امیپ یکپارچگی

 Citrx Virtual Apps and یکاربر ٍ سرٍريا یدستگاى يا نیرا ب TLS ننارتباطات ا دیتَان ی، ن Citrix ساختاردر 
Desktops اینکٌ ترافیک نَجَد در شبکٌ بٌ صَرت رنزنگاری شدى باشد از حاصل کنید  نانیاطه تا،  دیکن یکربندیپ. 

Secure Socket Layer (SSL)  است کٌ تَسط  پیشیناستانداردTLS يو دیتَان ینشها .  شدى است نیگز یجا TLS ٍ 
 TLSشها از  زیرساخت سیتریکسی سرٍر در یيا نانٌیگَاي ؛ زیرا دیکن یکربندیپ سیتریکسی ساختار کیرا در  SSL يو
 ٍSSL کنند ین یبانیپشت . 

 : TLS 1.2پشتیبانی از  –نحصَلات سیتریکس 

 TLS پشتیبانی نی کنند ٍ نی تَانند برای TLS 1.2را نشان نی ديد کٌ از  Citrix این جدٍل نحصَلات ٍ نؤلفٌ يای
 .(پیکربندی شَند TLS آخرین نسخٌ تَصیٌ شدى) 1.2
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 NetScaler 11.0  ٌبCavium  دارد ازین 1.1با سطح . 
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IP Security 

IP Security (IPsec) نترنتیپرٍتکل ايا است کٌ  از استاندارد ینجهَعٌ ا (IP )کٌ ارتباطات نعتبر  را گسترش نیديد
 تحت نجهَعٌ پرٍتکل کی IPsec.  ديد یٍ نحافظت نجدد از آن ارائٌ ن يا دادى یکپارچگیشدى را با  یٍ رنزگذار 

نیاز بٌ ایجاد تغییر تَانند از آن بدٍن  ین Citrix ICAسطح بالاتر نانند  یپرٍتکل يا نیشبکٌ است ، بنابرا يای ٌیلا
 . استفادى کنند

عهل نی  end-to-end)کٌ بٌ صَرت  TLS یاز رنزگذار  Citrix Virtual Apps and Desktops ریٍ اخ یفعل ینسخٌ يا
ٍ  XenApp ٌیاٍل ینسخٌ يا یحال ، برا نیٍجَد ندارد. با ا IPsecبٌ  نیازی چیي نیکنند ، بنابرا ین یبانیپشتکند( 

XenDesktop  ،استفادى از IPsec ینجاز  یشبکٌ خصَص کیشبکٌ در  کیکانل تراف یرنزگذار  یبرا (VPN )ضرٍری 
 . بَد

IPsec در " Internet RFC 2401 " یفعل ینسخٌ يا ٌی. کل شرح دادى شدى است Microsoft Windows  ازIPsec  ,
 . دارند یداخل یبانیپشت

 کارت های هىشمند 

 Citrix Virtual Apps رای ارتباط بايَشهند ب یاز کارتًا دیتَان یننتشر شدى ن یانن بٌ ننابع ٍ دادى يا یدسترس یبرا
and Desktops ٍرٍد بٌ  تیانن شیافزا نیرا در ع تیاحراز يَ ندیيَشهند فرآ ی. استفادى از کارتًا دیاستفادى کن

ننتشر  یيا برنانٌ یبرا کارت يَشهندبا  تیيَ از احراز Citrix Virtual Apps and Desktops.  کند یسادى ن ستویس
 . Microsoft Outlookنانند  را دارند کارت يَشهند انکان فعالیت با ی کٌی، از جهلٌ برنانٌ يا پشتیبانی نیکند شدى

تَان  یاست ٍ ن "یعهَن يایدیکل" ینؤثر از فناٍر  پیادى سازی کیيَشهند  ی، کارتًا ٍ سازنانی یشبکٌ تجار  کیدر 
 : استفادى کردبرای نَارد از آنًا 

 يا انٌیکاربران بٌ شبکٌ يا ٍ را يَیت احراز 
  دکننی  هنیا را شبکٌ يای نَجَد درارتباطات کانال 
 دینحتَا استفادى کن تیانن نیتأن یبرا یتالیجید یانضايا از 

 یبرنانٌ يا ٍ نحتَا از طریقتَانند  ی، کاربران ن دیکن یيَشهند استفادى ن یشبکٌ از کارتًا يَیت انن احراز یاگر برا
 نی، عهلکرد کارت يَشهند در ا نی. علاٍى بر ااحراز يَیت بشَند  Citrix Virtual Apps and Desktops درننتشر شدى 

را  Outlook کرٍسافتینانانند برنانٌ ننتشر شدى  کی. بٌ عنَان نثال ،  شَد ین یبانیپشت زیننتشر شدى ن یبرنانٌ يا
کارت يَشهند را در کارت خَان يَشهند نتصل بٌ  کینیاز داشتٌ باشد تا کاربران , کرد کٌ  یکربندیپطَری تَان  ین
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 اربرانک يَیت احراز. پس از  است ٍصل شَندزیرساخت سیتریکسی  یسرٍر کٌ دارا کیدرج کنند تا بٌ , دستگاى کاربر 
 ٍارد ایهیلشان شَند .يَشهند خَد ،  یشدى در کارت يا رىیذخ یيا نانٌیتَانند با استفادى از گَاي یبٌ برنانٌ ، آنًا ن

Citrix  از استفادى از کارتًای يَشهند رایانٌ شخصی (PC / SC) پشتیبانی  شدى نبتنی بر کارتًای يَشهند رنزنگاری
بٌ  یرنزنگار  یکارتًا .نانند انضايای دیجیتال ٍ رنزگذاری يستند یشانل پشتیبانی از عهلیاتاین کارت يا  .نی کند

 یتیانن یيا ستویرا کٌ در س یینانند آنًا یخصَص یديایکل هنیا یساز  رىیشدى اند کٌ انکان ذخ یطراح یگَنٌ ا
خَد کارت  یرا رٍ یٍاقع یرنزنگار  یکارتًا عهلکرديا نی. ا کنند یفرايو ن را شَند ی( استفادى نPKI) یعهَن دیکل

.  کنند یيرگز کارت را ترک نه تالیجید یيا نانٌیٍ گَاي یخصَص دیکٌ کل ینعن نیديند ، بٌ ا یيَشهند انجام ن
کارت  تنًا یک ارائٌ ی. بٌ جادیاستفادى کنشاخصٌ دٍ  تیيَ دییاز تأ تیانن شیافزا یبرا دیتَان ی، ن نیعلاٍى بر ا

کاربر  یکٌ فقط برا عانل دٍم(  کیشدى تَسط کاربر ) فیتعر  نیپ کی، از  عهلیاتانجام  یعانل( برا کیيَشهند )
)یعنی علاٍى بر کارت  کارت يَشهند است تا ثابت کند کٌ دارندى کارت صاحبشَد  یاستفادى ن يوشناختٌ شدى است 

بشَد کسی کٌ کارت را ٍارد نی کند ,  يَشهند , کاربر باید یک پین کد نخصَص بٌ خَد را داشتٌ باشد تا نشخص
 صاحب کارت يَشهند نی باشد( .

 پشتیبانی کارت يای يَشهند

Citrix  باسازگاری آنًا ٍ  کاربردیيای يَشهند نختلف را برای رفع نشکلات  کارت بٌ طَر ندارم تستCitrix Virtual 
Apps and Desktops  ادانٌ نی ديد. 

Citrix Virtual Apps and Desktops  از کارت يای بطَر کانل(CAC) Common Access Card ( ٍPIV) Personal 
Identity Verification نناسب ینسخٌ يا ٌ يهراىکنند ، ب ین یبانیپشتReceiver   Citrix    (Workspace App ). 

 یير دٍاز ،  نتحدى  الاتیا. در دٍلت د دارند يَشهند ٍجَ یيا فرٍشندگان کارت يَشهند ٍ یاز کارتًا یانَاع نختلف
 : شَد یکارتًا بطَر گستردى استفادى ن نیا

 Common Access Card (CAC)  , الاتیپرسنل در ٍزارت دفاع ا ریتَسط کارنندان ٍ سايا ( نتحدىDoD )
 یبرا , CAC .نی باشد  نربَطٌ اتیاز کاربر ، بٌ علاٍى نام آنًا ٍ جزئ یشانل عکس , CAC . شَد یاستفادى ن

در  IT یيا ستویٍرٍد بٌ س یبرا نیشَد ٍ يهچن یاستفادى ن DoDبٌ ساختهانًا ٍ نناطق  یکیز یف یابیدست
کند ٍ بٌ ٍاسطٌ  یکارت استفادى ن اختصاصی یکیشناپل کیاز  , CAC شَد. یاستفادى ن NIPRشبکٌ 

   . دارد ازین یاختصاص
  (PIV)  Personal Identify Verification ٌنشابCAC شاغل در آژانس  هانکارانیاست کٌ تَسط کارنندان ٍ پ

 یکیز یف یابیدست یعکس ٍ اطلاعات کاربر است ٍ برا کیشانل  . شَد ینتحدى استفادى ن الاتیفدرال ا یيا
حال  نیبا ا . شَد یاز آن استفادى ن IT یيا ستویٍرٍد بٌ س یشَد ٍ برا یفدرال استفادى ن یبٌ ساختهان يا
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 (HSPD-12) 01 یداخل تیانن یجهًَر  استیاز دستَرالعهل ر  جٌینت کیکٌ بٌ عنَان  CAC  ،PIV، بر خلاف 
 ای 6 ندٍزیٍ کرٍسافتیفرض در نا شیندارد ٍ بٌ طَر پ یبٌ ٍاسط اختصاص یاز یاست ، لزٍناً ن افتٌیتَسعٌ 

برای اطلاعات بیشتر , سایت زیر را نشايدى فرنایید  . شَد ین یبانیبالاتر پشت
.http://csrc.nist.gov/groups/SNS/piv 

 

 : دینراجعٌ کنسایت زیر  ، بٌ نتحدى  الاتیدٍلت ا یيا طیکارت يَشهند در نح یکربندیدر نَرد پ ییراينها یبرا

http://support.citrix.com/article/CTX200939 

 

 

 

 

 

 

 

 

 

 

 

 

 

 


